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Auftragsverarbeitungsvertrag
gemas Art. 28 DS-GVO

zwischen

(Hier bitte Inre Unternehmensbezeichnung und Adresse einfragen)

- nachstehend Auftraggeber genannt -

und

LOROP GmbH, Landgrafenstr. 16, 10787 Berlin

- nachstehend Auftragnehmer genannt -
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Dieser Datenschutzvertragregelt den Schutz personenbezogener Daten (nachfolgend auch
,Daten"” genannt) bei der Datenverarbeitungim Auftrag. Dabei l&sst eine verantwortliche Stelle
(Auftraggeber) die Verarbeitung von Daten durch eine andere Stelle (Auftragnehmer) ausfUhren. In
diesem Fall ist gemd&B Art. 28 Abs. 3 EU-Datenschutz-Grundverordnung (nachfolgend ,,DSGVO") ein
schriftlicher Vertrag zur Auftragsverarbeitung abzuschlieBen. Zur Datenverarbeitung z&hlt gemaB
der Definition von Art. 4 Nr. 2 DSGVO neben dem Erheben, Erfassen, Speichern, Anpassen

oder Verandern, Auslesen, Ubermitteln, Sperren und Léschen u.a. auch das Bereithalten von Daten
zur Einsicht oder zum Abruf durch eine andere natUrliche oder juristische Person oder sonstige Stelle.
Der vorliegende Datenschutzvertrag konkretisiert die Pflichten des Auftragnehmers und des
Auftraggebers (nachfolgend auch die ,,Parteien” genannt) hinsichtlich des Datenschutzes, die sich
aus dem Support & Service fur EDV-Anlagen sowie der technischen Betreuung im Rahmen des
Outsourcings fUr EDV-Anlagen zwischen den Parteien ergeben. Er findet Anwendung auf alle
Tatigkeiten, die mit diesem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des
Auftragnehmers oder dessen Subunternehmer Daten des Auftraggebers verarbeiten. Die
Verantwortung fur die datenschutzkonforme Verarbeitung der Daten verbleibt beim Auftraggeber.
Nach Art. 29 DSGVO darf der Auftragnehmer die Daten nur auf Weisung des Auftraggebers
verarbeiten. VerstdBt der Auftragnehmer dagegen, indem er die Zwecke und Mittel der
Verarbeitung selbst bestimmt, wird er nach Art. 28 Abs. 10 DSGVO gegenuber betroffenen
Personen hinsichtlich dieser Verarbeitung selbst zum Verantwortlichen.

Aus diesem Grunde regeln die Parteien Folgendes:

§ 1 Gegenstand und Dauer der Datenverarbeitung im Aufirag

(1) Gegenstand, Art, Umfang und Zweck der Datenverarbeitungim Auftrag gemaB Art. 28 DSGVO
ergeben sich aus mundlich und oder schriftlichen Vereinbarungen, die die Parteien geschlossen
haben.

(2) Die Dauer der Datenverarbeitungim Auftrag richtet sich nach der Laufzeit der Zusammenarbeit.

§ 2 Konkretisierung des Auftragsinhalts

(1) Die Konkretisierung des Auftragsinhalts, der verarbeiteten Daten und der Kreis der von der
Datenverarbeitung betroffenen Personen befinden sich in Anlage 1 dieses
Datenschutzvertrages.

(2) Die Verarbeitung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen schriftlichen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 bis 50 DSGVO erfullt sind (z. B. Angemessenheits-beschluss der EU-
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

§ 3 Wahrung der Betroffenenrechte

(1) Soweit sich eine betroffene Person unmittelbar an den Auftragnehmer zwecks Berichtigung oder
Lé&schung seiner Daten wendet oder ihm gegenUber ein sonstiges Recht gem. Kapitel lll der DSGVO
geltend macht, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten. Dem Auftragnehmer werden die Kontaktdaten der Stellen des Auftraggebers, an die
der Auftragnehmer das Ersuchen weiterzuleiten hat, mitgeteilt (Anlage 1).

(2) Der Auftragnehmer hat den Auftraggeber nach MaBgabe von § 5 Abs. 5 dieses
Datenschutzvertrags bei der ErfUllung der Rechte der betroffenen Personen gem. Kapitel Il der
DSGVO soweit moglich angemessen zu unterstUtzen und die Umsetzung der Rechte der
Betfroffenen nach dokumentierter Weisung des Auftraggebers unmittelbar sicherzustellen.

(3) Der Auftragnehmer hat sémtliches Handeln unter der Regelung § 3 dieses Datenschutzvertrages
zu dokumentieren. Die Dokumentation ist dem Auftraggeber auf Anforderung zur VerfGgung zu
stellen.
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§ 4 Weisungsbefugnisse des Auftraggebers

(1) Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen Vereinbarungen
und nach Weisung des Auftraggebers (vgl. Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Der Auftraggeber
behdlt sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht Uber Art, Umfang und Verfahren der Datenverarbeitung vor, dass er
durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsgegenstandes und
Verfahrens@nderungen sind gemeinsam abzustimmen und schriftlich zu dokumentieren. Auskinfte an
Dritte oder die betroffene Person darf der Auffragnehmer nur nach vorheriger schriftlicher
Zustimmung durch den Auftraggeber erteilen.

(2) MUndliche Weisungen werden beim Auftragnehmer dokumentiert und sind vom Auftraggeber
soweit moglich unverziglich schriftlich oder per E-Mail (in Textform) zu bestatigen. Der
Auftragnehmer verwendet die Daten fUr keine anderen Zwecke und ist insbesondere nicht
berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewadbhrleistung einer ordnungsgemdaBen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(3) Der Auftraggeber benennt weisungsberechtigte Personen. Sofern besondere Kategorien
personenbezogener Daten vom Auftragnehmer fUr den Auftraggeber verarbeitet werden, wird der
Auftraggeber weisungsberechtigte Personen direkt benennen, die sich bei der Austbung ihrer
Befugnisse in geeigneter Form zu legitimieren haben. Die weisungsberechtigten Personen des
Auftraggebers sind in Anlage 1 zu dokumentieren. FUr den Fall, dass sich die weisungsberechtigten
Personen beim Auftraggeber dndern, wird dies dem Auftragnehmer schriftlich oder per E-Mail (in
Textform) mitgeteilt.

(4) Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend Art. 28 Abs. 3 Satz 3
DSGVO zu informieren, wenn er der Meinung ist, eine Weisung verstoBe gegen
datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die DurchfUhrung der
enfsprechenden Weisung solange auszusetzen, bis sie durch die verantwortliche Person beim
Auftraggeber bestatigt oder gedndert wird.

§ 5 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisung des Auftraggebers, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, verpflichtetist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden); in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen &ffentlichen Interesses verbietet (Art. 28 Abs. 3

Safz 2 lit. a DSGVO).

(2) Soweit nach § 38 BDSG gesetzlich vorgeschrieben, hat der Auftragnehmer die Pflicht zur
Bestellung eines Datenschutzbeauftragten. Dessen Kontaktdaten werden dem Auftraggeber zum
Iweck der direkten Kontaktaufnahme mitgeteilt (Anlage 1). Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverzuglich mitzuteilen.

(3) Der Auftragnehmer verpflichtet sich, bei der auftragsgemaBen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Der Auftragnehmer sichert insbesondere zu, dass er die bei der
DurchfGhrung der Arbeiten beschdaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit

den fUr sie maBgebenden Bestimmungen des Datenschutzes vertraut macht und fUr die Zeit ihrer
Tatigkeit wie auch nach Beendigung des Beschdaftigungsverhdlinisses in geeigneter Weise zur
Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Safz 2 lit. b, Art. 29, Art. 32 Abs. 4 DSGVO). Die Mitarbeiter
sind Uber die sich aus diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die
bestehende Weisungs- bzw. Zweckbindung zu belehren. Der Auffragnehmer Uberwacht die
Einhaltung der datenschutzrechtlichen Vorschriften in seinem Unternehmen.
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(4) Der Auftragnehmer verpflichtet sich zur Umsetzung und Einhaltung aller fUr diesen Auftrag
notwendigen technischen und organisatorischen MaBnahmen entsprechend Art. 32 DSGVO (vgl.
Art. 28 Abs. 3 Satz 2 lit. ¢ DSGVO). Einzelheiten dazu sind in § 8 dieser Vereinbarung geregelt.

(5) Der Auftragnehmer hat die Pflicht, alle erforderlichen technischen und organisatorischen
MaBnahmen zu ergreifen, damit der Auftraggeber die Rechte der betroffenen Personen nach
Kapitel Il der DSGVO (u.a. Information, Auskunft, Berichtigung und L6schung, DatenUbertragbarkeit
und Widerspruch sowie automatisierte Entscheidungsfindungim Einzelfall) innerhalb der gesetzlichen
Fristen jederzeit erfUllen kann (vgl. Art. 28 Abs. 3 Satz 2 lit. e DSGVO). Dazu Uberl@sst der
Auftragnehmer dem Auftraggeber alle dafir notwendigen Informationen, soweit dies nicht gegen
Verschwiegenheitsverpflichfungen des Auffragnehmers gegenuber Dritten verstoit.

(6) Der Auftragnehmer hat die Pflicht, den Auftraggeber bei der Einhaltung der in Art. 30 bis 36
DSGVO genannten Pflichten (Erstellung des Verarbeitungsverzeichnisses hinsichtlich der vom
Auftragnehmer fUr den Auftraggeber durchgefUhrten Verarbeitungstatigkeiten,

Zusammenarbeit mit Aufsichtsbehdrden, DatensicherheitsmaBnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung
der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgenabschdatzung, vorherige Konsultation) im notwendigen Umfang zu unterstUtzen (vgl. Art. 28
Abs. 38S. 21it. f DSGVO).

(7) Der Auftragnehmer hat die Pflicht zur unverziglichen Information des Auftraggebers Uber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehdrde (vgl. Art. 31, 51ff. DSGVO). Dies gilt
auch, soweit eine zustdndige Behdérde nach Art. 83, 84 DSGVO, §§ 42, 43 BDSG beim
Auftragnehmer ermittelt.

(8) Der Auftragnehmer hat die Pflicht, den/die fUr die Verarbeitung der Daten des Auffraggebers im
Rahmen des Auftragsverhdlinisses vorgesehenen Standort/ Standorte seiner GeschdéftsrGume bzw.
der genutzten Rechenzentren dem Auftraggeber vor Vertragsschluss schriftlich zu benennen
(Anlage 1). Eine Anderung des Standorts/der Standorte, in dem/ in denen Daten des Auftraggebers
verarbeitet werden, bedarf der Zustimmung des Auftraggebers. Die Zustimmung gilt als erteilt, wenn
der Auffraggeber nicht innerhalb von zwei Wochen nach Mitteilung Einspruch gegen eine
beabsichtigte Anderung des Standorts/ der Standorte erhebt. Die Mitteilung hat an die
weisungsberechtigten Personen des Auftraggebers zu erfolgen (Anlage 1). Der Auftragnehmer stellt
sicher, dass ein Zugriff auf die Daten des Auftraggebers, die an dem/ den in Anlage 1 genannten
Standort/ Standorten des Auftragnehmers verarbeitet werden, durch Dritte ausgeschlossen ist.

(9) Der Auftragnehmer hat die Pflicht, die internen Prozesse regelmd&Big zu kontrollieren, um zu
gewdhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewdhrleistet wird.

(10) Der Auftragnehmer hat die Pflicht, die Nachweisbarkeit der ErfUllung der Pflichten aufgrund
dieses Datenschutzvertrages sowie aufgrund der geltenden Datenschutzvorschriften zu
gewadbhrleisten und die entsprechenden Nachweise dem Auftraggeber auf Verlangen verfGgbar
zZU machen.

(11) Der Auftragnehmer hat die Pflicht, den Auftraggeber bei der DurchfGhrung seiner
Konftrollverpflichtungen im Rahmen der Auftragskontrolle, wie in § 9 dieser Vereinbarung
beschrieben, in geeigneter Weise zu unterstitzen und die erforderlichen Mittel zur Verflgung zu
stellen.
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§ 6 Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei Verletzungen
des Schutzes personenbezogener Daten

(1) Der Auftragnehmer teilt dem Auftraggeber unverziglich VerstéBe durch ihn selbst oder der bei
ihm beschdaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
Unregelmd&Bigkeiten bei der Verarbeitung personenbezogener Daten (z.B. Abhandenkommen oder
unrechtmaBige Ubermittlung oder Kenntniserlangung von personenbezogenen Daten,
schwerwiegende Stérungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen
Vorschriften zum Schutz personenbezogener Daten oder anderen UnregelmdaBigkeiten beim
Umgang mit personenbezogenen Daten des Auftraggebers) mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und
Art. 34 DSGVO.

(2) Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art.
33 und 34 DSGVO angemessen zu unterstUtzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach
Art. 33 oder 34 DSGVO fur den Auftraggeber darf der Auftragnehmer nur nach vorheriger

Weisung gem. § 4 dieser Vereinbarung durchfGhren.

§ 7 Unterauftragsverhdltnisse

(1) Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Die bei
Vertragsschluss bereits hinzugezogenen Subunternehmer sind in Anlage 1 (,,Vereinbarungen zu
Unterauftragnehmern*) aufgefGhrt.

(2) Der Auftragnehmer informiert den Auftraggeber unverziglich Uber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der
Auftraggeber die Méglichkeit erhdlt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2
Satz 2 DSGVO). Ein Einspruch darf dabei nicht ohne wichtigen Grund (z.B. Einsatz von Wettbewerbern
des Auftraggebers oder frGhere Datenschutzverletzungen des Subunternehmers) erfolgen. Die
Mitteilung Uber einen beabsichtigten Wechsel der Subunternehmer hat an die weisungsberechtigten
Personen des Auftraggebers zu erfolgen. Erhebt der Auftraggeber nicht innerhalb von zwei Wochen
nach Kenntnisnahme der Anderungsmitteilung Einspruch gegen eine beabsichtigte Anderung im
vorgenannten Sinne, gilt die Zustimmung dazu als erteilt.

(3) Der Auftragnehmer wahlt Subunternehmer unter besonderer Bericksichtigung der Eignung der
von diesen getroffenen technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DSGVO sorgfaltig aus.

(4) Jeder dieser Subunternehmer darf Daten des Auftraggebers nur verarbeiten, um dadurch den
Auftragnehmer bei der Erbringung der Leistungen zu unterstutzen. Der Auftragnehmer hat die
Subunternehmer zu dieser Leistung verpflichtet und die Nutzung der Daten zu anderen Zwecken ist
ihnen untersagt. Der Auftragnehmer bleibt fUr die Einhaltung der Verpflichtungen aus diesen
Datenverarbeitungen durch seine Subunternehmer verantwortlich.

(5) Alle Subunternehmer, denen der Auftragnehmer die Verarbeitung von Daten gestattet, haben
einen Datenschutzvertrag mit dem Auftragnehmer geschlossen, in welchem dem Subunternehmer
dieselben Datenschutzpflichten auferlegt werden, die im Verhdltnis zwischen den Parteien festgelegt
sind. Insbesondere wird in diesen Vereinbarungen sichergestellt, dass die technischen und
organisatorischen MaBnahmen nicht weniger streng sind als die in Anlage 2 zu diesem
Datenschutzvertrag beschriebenen MaBnahmen. Der Aufiraggeber hat das Recht, vom
Auftragnehmer auf schriftliche Anforderung Auskunft Uber den wesentlichen Vertragsinhalt und die
Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhdltnis, erforderlichenfalls
durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

(6) Nicht als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Leistungen zu verstehen,
die der Auftragnehmer bei Dritten als Nebenleistung zur UnterstUtzung bei der AuftragsdurchfUhrung
in Anspruch nimmt. Dazu gehdren beispielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der

Auftragnehmer fUr den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen,
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Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die
von Dritten erbracht werden, Sorge daflr zu fragen, dass angemessene Vorkehrungen und
technische und organisatorische MaBnahmen getroffen werden, um den Schutz personenbezogener
Daten zu gewdhrleisten. Wartung und Prifung von IT-Systemen stellen zustimmungspflichtige
Unterauftragsverhdlinisse dar, soweit solche IT-Systeme betroffen sind, die fUr die Erbringung der
Leistungen fUr den Auftraggeber erforderlich sind.

§ 8 ,Home-Office"-Regelung

(1) Der Auftfragnehmer darf seinen Beschdaftigten, die mit der Verarbeitung von personenbezogenen
Daten fUr den Auftraggeber beauftragt sind, die Verarbeitung von personenbezogenen Daten in
Privatwohnungen (,,Home-Office") erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen und organisatorischen MaBnahmen auch im ,,Home-Office" der Beschdaftigten des
Auftragnehmers gewdhrleistet ist. Abweichungen von einzelnen vertraglich vereinbarten technischen und
organisatorischen MaBnahmen sind vorab mit dem Auftraggeber abzustimmen und von diesem in
Textform zu genehmigen.

(3) Der Auftfragnehmer tragt insbesondere Sorge daflr, dass bei einer Verarbeitung von
personenbezogenen Daten im ,Home-Office" die Speicherorte so konfiguriert werden, dass eine lokale
Speicherung von Daten auf IT-Systemen, die im ,,Home-Office" verwendet werden, ausgeschlossen ist.
Sollte dies nicht méglich sein, hat der Auftragnehmer Sorge daflr zu tragen, dass die lokale Speicherung
ausschlieBlich verschlUsselt erfolgt und andere im Haushalt befindliche Personen keinen Zugriff auf diese
Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge daflr zu tragen, dass eine wirksame Kontrolle der
Verarbeitung personenbezogener Daten im Auftrag im ,,Home-Office" durch den Auftraggeber mdglich
ist. Dabei sind die Persdnlichkeitsrechte der Beschdaftigten sowie der weiteren im jeweiligen Haushalt
lebenden Personen angemessen zu bericksichtigen.

(5) Sofern auch bei Unterauftragnehmern Beschdaftigte im ,,Home-Office" eingesetzt werden sollen,
gelten die Regelungen der Absdatze 1 bis 4 entsprechend.

§ 9 Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer gewdhrleistet gem. Art. 28 Abs. 3 lit. ¢, Art. 32 DSGVO ein dem Risiko fUr die
Rechte und Freiheiten der von der Verarbeitung betroffenen natirlichen Personen angemessenes
Datenschutz -und Datensicherheitsniveau. Der Auftragnehmer hat insbesondere MaBnahmen zu
freffen, welche die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme im
Zusammenhang mit der Verarbeitung personenbezogener Daten sicherstellen. Dazu gehdren u.a.
MaBnahmen, welche die VerfUgbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherstellen. Einzelheiten zu den
getroffenen MaBnahmen ergeben sich aus den in

Anlage 2 beschriebenen technisch-organisatorischen MaBnahmen. Bei der Erstellung und
Fortentwicklung des Datenschutzkonzeptes hat der Aufiragnehmer insbesondere den Stand der
Technik sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fUr die Rechte
und Freiheiten der betroffenen Personen mit Blick auf die konkret eingesetzten IT-Systeme sowie Art,
Umfang, Umstdnde und Zwecke der Verarbeitung zu berUcksichtigen.

(2) Die technischen und organisatorischen MaBnahmen unterliegen dem Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auffragnehmer gestattet, alternative addquate MaBnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren und dem Auftraggeber unverziglich
mitzuteilen, wodurch dieser die Mdglichkeit erhélt, die Anderungen prifen zu kénnen.

(3) Der Auftragnehmer hat gem. Art. 32 Abs. 1 lit. d DSGVO bei gegebenem Anlass eine Uberprifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen MaBnahmen zur
Gewadhrleistung der Sicherheit der Verarbeitung durchzufGhren.
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§ 10 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, beim Auftragnehmer Auftragskontrollen mit dem Auftragnehmer
zu Ublichen Geschdaftszeiten durchzufGhren, soweit damit keine unangemessene Stérung des
Betriebsablaufes beim Auftragnehmer einhergeht. Er hat das Recht, sich durch Stichprobenkonftrollen,
die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung und der
geltenden Datenschutzvorschriffen durch den Auftragnehmerin dessen Geschdaftsbetrieb zu
Uberzeugen. Der Auftraggeber ist berechtigt, die Konfrollen durch im Einzelfall zu benennende Prifer
durchfUhren zu lassen, sofern diese nicht in einem Wettbewerbsverhdlinis mit dem Auftragnehmer
stehen oder andere berechtigte Grinde seitens des Auftragnehmers dem entgegenstehen. Der
Auftragnehmer kann, insbesondere in den Féllen, in denen ein Uber das Gbliche MaB hinausgehender
Aufwand fur ihn entsteht, einen angemessenen Aufwandersatz verlangen. Der Auftraggeber tragt die
ihm durch Konftrollen entstehenden Kosten selbst.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu geben und die entsprechenden
Nachweise verfUgbar zu machen.

(3) Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach Art. 28 Abs. 1 DSGVO vor
Beginn der Datenverarbeitung und wdhrend der Laufzeit des Auftrags stellt der Auftragnehmer
sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen und
organisatorischen MaBnahmen vor Ort durch Stichprobenkontrollen, wie unter § 9 Abs. 1 dieser
Vereinbarung beschrieben, Uberzeugen kann. Der Auftragnehmer kann den Nachweis der
Umsetzung der technischen und organisatorischen MaBnahmen gemdas Art. 32 DSGVO auch durch
Vorlage eines aktuellen Testats oder Berichts (z.B. Wirtschaftsprufer, Revision) oder einer aktuellen
Lertifizierung (z.B. ISO 27001, VdS 3473) oder durch Datenschutzsiegel oder -Prifzeichen gemans Art.
42 DSGVO oder durch Vorlage eines den Anforderungen der DSGVO entsprechenden Datenschutz-
oder IT-Sicherheitskonzepts erbringen. Der Auftraggeber behdlt sich weitergehende Kontrollrechte
nach Prifung der vorgelegten Nachweise vor.

(4) Sofern der Auftraggeber Fehler oder UnregelmdBigkeiten beziglich datenschutzrechtlicher
Bestimmungen feststellt, wird der Auffraggeber den Auftragnehmer darUber unverziglich in
Kenntnis setzen.

§ 11 Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags

(1) Nach Abschluss der Verarbeitung oder frUher nach Aufforderung durch den Auftraggeber,
spatestens aber nach Beendigung dieses Vertrages, hat der Auffragnehmer sémfliche in seinen
Besitz gelangten Daten, Unterlagen und erstellten Verarbeitungsergebnisse oder zur
LeistungserfUllung hergestellten oder kopierten personenbezogenen oder sonstige vertrauliche
Daten, die im Zusammenhang mit dem Auftragsverhdaltnis stehen, dem Auftraggeber
auszuhdndigen, oder in Abstimmung mit dem Auftraggeber datenschutzgerecht zu |6schen bzw. zu
vernichten/ vernichten zu lassen. Test- und Ausschussmaterial ist unverzuglich datenschutzgerecht
zu vernichten oder dem Auftraggeber auszuhdndigen. Diese Verpflichtung gilt in gleichem MaBe
auch fUr beauftragte Unterauftragnehmer. UnberUhrt bleiben Daten sowie Kopien, die zur Erflllung
von Haftungs- und Gewdhrleistungsansprichen erforderlich sind.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemdaBen Datenverarbeitung
dienen, oder aus Rechtsgrinden, z.B. wegen bestehender Aufbewahrungsfristen, nicht geldscht
werden durfen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren und nach Ablauf der Aufbewahrungsfrist unverziglich
sicher zu I6schen. Der Auftraggeber ist Uber Art und Umfang der nach Abs. T oder 2 gespeicherten
Daten zu unterrichten. Der Auftragnehmer kann diese Daten zu seiner Entlastung bei Vertragsende
dem Auftraggeber Gbergeben.

(3) Der Auftragnehmer hat dem Auftraggeber nach Beendigung dieser Vereinbarung oder auf
Verlangen nach einer entsprechenden Loschungsanweisung des Auftraggebers die Loschung
bzw. Vernichtung mit Datumsangabe schriftfich oder in einem dokumentierten elekironischen
Format zu bestatigen.
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(1) Auftragnehmer und Auftraggeber haften im AuBenverhdlinis nach Art. 82 Abs. 1 DSGVO fur
materielle und immaterielle Schaden, die eine Person wegen eines VerstoBes gegen die DSGVO
oder BDSG erleidet. Im Innenverhdlinis haften Auffragnehmer und Auftraggeber entsprechend inres
jeweiligen Verursachungs- und Verschuldensanteils. Nimmt eine Person in einem solchen Fall eine
Partei ganz oder Uberwiegend auf Schadensersafzin Anspruch, so kann diese Partei von der jeweils
anderen Partei Freistellung oder Schadloshaltung verlangen, soweit dies inrem Verursachungs- und
Verschuldensanteil entspricht. Hier gelten auch die AVB des Auftragnehmers.

(2) Der Auftragnehmer haftet gegentber dem Auftraggeber fUr schuldhafte Verletzungen dieser
Vereinbarung nach den gesetzlichen Bestimmungen.

(3) Der Auftragnehmer haftet gegentber dem Auftraggeber fur das Verschulden eines von ihm
beauftragten Unteraufiragnehmers wie fir eigenes Verschulden. Kommt der Unteraufiragnehmer
seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentber dem
Verantwortlichen fUr die Einhaltung der Pflichten des Unterauftragnehmers.

§ 13 Vertragsdauer und Kindigung
Der Vertrag kommt mit der Unterzeichnung durch beide Vertragsparteien zustande. Er wird auf
unbestimmte Zeit geschlossen, die Dauer richtet sich nach der Laufzeit der Zusammenarbeit.

§ 14 Schlussbestimmungen

(1) Wenn eine Bestimmung dieses Vertrages unwirksam sein oder werden sollte, wird dadurch die
Geltung des Vertrages im Ubrigen nicht berihrt. Es gilt dann eine der unwirksamen Bestimmung dem
Sinn und der wirtschaftlichen Bedeutung nach moglichst nahekommende andere Bestimmung
zwischen den Parteien als vereinbart.

(2) Anderungen und Ergénzungen dieser Vereinbarung, des jeweiligen Einzelvertrages und aller ihrer
Bestandteile bedurfen der Schriftfform. Dies gilt auch fUr den Verzicht auf dieses Formerfordernis. (3)

Der Vertrag unterliegt deutschem Recht. Gerichtstand ist Berlin, Bundesrepublik Deutschland.
(4) Die dem Vertrag beigefigte Anlagen sind wesentlicher Bestandteil desselben.

Anlage 1: Konkretisierung des Auftragsgegenstands
Anlage 2: Festlegung der technischen und organisatorischen MaBnahmen

FUr den Auftragnehmer:

LOROP GmbH
Name

GeschdaftsfGhrung Ronny Runge
Funktion

19.06.2024

Datum, Unterschrift 03033096 280
kontakt@lorop.de, lorop.de
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