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Auftragsverarbeitungsvertrag
gemas Art. 28 DS-GVO

zwischen

(Hier bitte Inre Unternehmensbezeichnung und Adresse einfragen)

- nachstehend Auftraggeber genannt -

und

LOROP GmbH, Landgrafenstr. 16, 10787 Berlin

- nachstehend Auftragnehmer genannt -
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(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebersi.S.d. Art. 4 Nr. 8
und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen
Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung* oder ,Verarbeitung" (von Daten) benutzt wird,
wird die Definition der ,,Verarbeitung" i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Aufirags
Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten
und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fUr die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 3 das Recht zu, den Auftraggeber
darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzuléssige Datenverarbeitung Gegenstand
des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fUr die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziglich darUber informieren, wenn Betroffene ihre
Betfroffenenrechte gegeniber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergénzende Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung gegentber dem Auftragnehmer zu erteilen. Weisungen mussen in Textform (z.B. E-Mail)
erfolgen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwdnden, die durch ergdnzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberuhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen
benannt werden sollen, werden diese in der Anlage 1 benannt. FUr den Fall, dass sich die
weisungsberechtigten Personen beim Auftraggeber dndern, wird der Auftraggeber dies dem
Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregeimdaBigkeiten
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(7) FUr den Fall, dass eine Informationspflicht gegenUber Dritten nach Art. 33, 34 DSGVO oder einer
sonstigen, fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir
deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergénzenden Weisungen.
Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlieBlich nach diesem Vertrag und/oder den Weisungen
des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt,
es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundséizlich in Mitgliedsstaaten der
Europdischen Union (EU) oder des Europdischen Wirtschaftsraums (EWR) durchfOhren. Dem Auftragnehmer
ist eine Datenverarbeitung auch auBerhalb von EU oder EWR erlaubt, wenn entsprechende
Unterauftragnehmer im Drittland unter Einhaltung der Voraussetzungen von Ziff. 10 eingesetzt werden und
die Voraussetzungen der Art. 44-48 DSGVO erfUllf sind bzw. eine Ausnahme i.S.d. Art. 49 DSGVO vorliegt.

(3) Der Auftragnehmer wird den Auftraggeber unverziglich darlber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstdBt. Der
Auftragnehmer ist berechtigt, die DurchfGhrung der betreffenden Weisung solange auszusetzen, bis diese
durch den Auftraggeber bestatigt oder gedndert wird.
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Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer
Haftung des Auftragnehmers nach Art. 82 DSGVO fUhren kann, steht dem Auftragnehmer das Recht frei, die
weitere Verarbeitung insoweit bis zu einer KlGrung der Haftung zwischen den Parteien auszusetzen.

(4) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggelbers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt
werden sollen, werden diese in der Anlage 1 benannt. FUr den Fall, dass sich die
weisungsempfangsberechtigten Personen beim Auffragnehmer &dndern, wird der Auftragnehmer dies dem
Auftraggeber in Textform mitteilen.

5. Datenschuizbeauftragter des Aufiragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat.
Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbeauftragte Uber die erforderliche Qualifikation
und das erforderliche Fachwissen verfigt. Der Auftragnehmer wird dem Auftraggeber den Namen und die
Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des
Auftraggebers entfallen, wenn der Auffragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist,
einen Datenschutzbeauftragten zu bestellen und der Auftragnehmer nachweisen kann, dass betriebliche
Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewdhrleisten.

6. Meldepflichten des Aufiragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto3 gegen datenschutzrechtliche
Vorschriften oder gegen die gefroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen
des Auftraggebers, derim Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschdéftigten Personen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fUr jede Verletzung des Schutzes
personenbezogener Daten, die der Aufiragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich darUber informieren, wenn eine
Aufsichtsbehdrde nach Art. 58 DSGVO gegenUber dem Auftragnehmer tétig wird und dies auch eine
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO
bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden
vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der
Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene
Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziglich ab Kenntnis des Zugriffs mitteilen.
Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen
beinhalten:

e eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen Datensétze;

e eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Aufiragnehmers

(1) Der Auftragnehmer unterstiUtzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antr&égen auf
Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 12 dieses
Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den
Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter
Weise mitzuteilen.

(3) Der Auftragnehmer unterstUtzt den Auftraggeber unter BerUcksichtigung der Art der Verarbeitung und

der ihm zur Verfiugung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten
Pflichten.
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8. Regelung zu mobilen Arbeitspldatzen

(1) Der Auftragnehmer darf seinen Beschdaftigten, die mit der Verarbeitung von personenbezogenen Daten
fUr den Auftraggeber beauftragt sind, die Verarbeitung von personenbezogenen Daten an mobilen
Arbeitsplatzen auBerhalb der GeschaftsrGume des Auftragnehmers erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten technischen und
organisatorischen MaBnahmen auch bei der Nutzung von mobilen Arbeitsplatzen der Beschaftigten des
Auftragnehmers gewdhrleistet ist. Abweichungen von einzelnen vertraglich vereinbarten tfechnischen und
organisatorischen MaBnahmen sind vorab mit dem Auftraggeber abzustimmen und von diesem in Textform
zuU genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafur, dass bei einer Verarbeitung von
personenbezogenen Daten an mobilen Arbeitspldtzen die Speicherorte so konfiguriert werden, dass eine
lokale Speicherung von Daten auf IT-Systemen ausgeschlossen ist. Sollte dies nicht mdglich sein, hat der
Auftragnehmer Sorge dafir zu tragen, dass die lokale Speicherung ausschlieBlich verschlUsselt erfolgt und
andere am Ort des jeweiligen mobilen Arbeitsplatzes befindliche Personen keinen Zugriff auf diese Daten
erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafir zu tfragen, dass eine wirksame Konftrolle der Verarbeitung
personenbezogener Daten im Auftrag an mobilen Arbeitspl@tzen durch den Auftraggeber moglich ist.

(5) Sofern auch bei Unterauftragnehmern Beschdaftigte an mobilen Arbeitsplatzen eingesetzt werden sollen,
gelten die Regelungen der Absétze 1 bis 4 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die
Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer im erforderlichen Umfang zu
kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet, soweit dies zur
DurchfUhrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Konftrolle im Sinne des
Absatzes 1 in der Betriebsstétte des Auffragnehmers zu den jeweils Ublichen Geschdftszeiten vornehmen.
Der Auftraggeber wird dabei Sorge dafir tragen, dass die Kontrollen nur im erforderlichen Umfang
durchgefihrt werden, um die Betriebsabldufe des Auftragnehmers durch die Kontrollen nicht
unverhdltnismdaBig zu stéren. Die Parteien gehen davon aus, dass eine Kontrolle hdchstens einmal j&hrlich
erforderlich ist. Weitere Prifungen sind vom Auftraggeber unter Angabe des Anlasses zu begrinden. Im
Falle von Vor-Ort-Kontrollen wird der Auftraggeber dem Auftragnehmer die entstehenden Aufwéande inkl.
der Personalkosten fUr die Betreuung und Begleitung der Kontrollpersonen vor Ort in angemessenen Umfang
ersetzen. Die Grundlagen der Kostenberechnung werden dem Auftraggeber vom Auftragnehmer vor
DurchfUhrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen MaBnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten,
aktuellen Testats, von Berichten oder Berichtsausziogen unabhdngiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, [T-Sicherheitsabteilung, Datenschutzauditoren oder Qualitédtsauditoren)
oder einer geeigneten Zertifizierung erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in
angemessener Weise ermoglicht, sich von der Einhaltung der fechnischen und organisatorischen
MaBnahmen gemd&nB Anlage 3 zu diesem Vertrag zu Uberzeugen. Sollte der Auftraggeber begrindete
Zweifel an der Eignung des Prifdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle durch den
Auftraggeber erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nicht
oder nur in begrindeten Ausnahmefdallen mdglich ist.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegentber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen AuskUnfte an den Auftraggeber zu erteilen und der jeweils zustdndigen Aufsichtsbehdrde
eine Vor-Ort-Konftrolle zu ermdglichen. Der Auftraggeber ist Gber entsprechende geplante MaBnahmen
vom Auftragnehmer zu informieren.

(6) Die Parteien sind sich darUber einig, dass die KontrollmaBnahmen bei einer Verarbeitung von
personenbezogenen Daten an mobilen Arbeitspldtzen zur Wahrung der Persdnlichkeitsrechte von weiteren
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Personen an diesen mobilen Arbeitsplatzen primdr durch eine Kontrolle der Sicherstellung der vom
Auftfragnehmer nach Ziff. 8 Abs. 2 und 3 zu treffenden MaBnahmen erfolgt. Anlassbezogen ist dem
Auftraggeber auch eine Konfrolle des mobilen Arbeitsplatzes von Beschdaftigten durch den Auftragnehmer
zu ermoglichen.

10. Unterauftragsverhdaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen
Unterauftragnehmer fUr die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von
Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den in Absatz 2
genannten Voraussetzungen zuldssig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwdéhlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten
kann. Der Auftragnehmer hat insbesondere vorab und regelmdaBig wdhrend der Vertragsdauer zu
kontrollieren, dass der Unterauffragnehmer die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer
wird den Auftraggeber im Falle eines geplanten Wechsels eines Unterauftragnehmers oder bei geplanter
Beauftragung eines neuen Unterauftragnehmers rechizeitig, spatestens aber 4 Wochen vor dem Wechsel
bzw. der Neubeauftragung in Textform informieren (,Information”). Der Auftraggeber hat das Recht, dem
Wechsel oder der Neubeauftragung des Unterauftragnehmers unter Angabe einer Begrundung in Textform
binnen drei Wochen nach Zugang der ,,Information* zu widersprechen. Der Widerspruch kann vom
Auftraggeber jederzeit in Textform zurickgenommen werden. Im Falle eines Widerspruchs kann der
Auftragnehmer das Vertragsverhdltnis mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum
Ende eines Kalendermonats kindigen. Der Auftragnehmer wird bei der Kindigungsfrist die Interessen des
Auftraggebers angemessen bertcksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei
Wochen nach Zugang der ,,Information* erfolgt, gilt dies als Zustimmung des Auftraggebers zum Wechsel
bzw. zur Neubeauftragung des betfreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen
Datenschutzbeauftragten gemdaB Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur
Benennung eines Datenschutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
ergdnzende Weisungen des Auftraggebers auch gegenuber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieBen,
der den Voraussetzungen des Art. 28 DSGVO entspricht. DarGber hinaus hat der Auftragnehmer dem
Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen
Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsverarbeitungsvertrag
auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch gegenuber
dem Unterauffragnehmer gelten und entsprechende Konfrollrechte von Auftraggeber und
Aufsichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhdltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschdaftliche Tatigkeit
auszuUben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fUr den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auffragnehmer ist gleichwohl verpflichtet, auch
bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafir zu fragen, dass angemessene
Vorkehrungen und fechnische und organisatorische MaBnahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewdhrleisten.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wahrung der
Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem Auftrag erhdlt bzw. zur Kenntnis erlangt,
verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fir sie maBgeblichen Bestimmungen des
Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.
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(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fUr die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei seiner Pflicht, Antrége von Betroffenen nach Art. 12-23 DSGVO zu
bearbeiten, zu unterstitzten. Der Auffragnehmer hat dabei insbesondere Sorge dafir zu tragen, dass die
insoweit erforderlichen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fUr die Wahrung von Betroffenenrechten — insbesondere auf
Auskunft, Berichtigung, Sperrung oder Léschung — durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen. Der
Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Anfrdgen auf
Wahrnehmung von Befroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwdnden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegenuber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberthrt.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der DurchfUhrung
dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur DurchfUhrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als
den soeben genannten Zwecken zu nutzen oder diese Information Dritten zugdnglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fUr Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die &ffentlich bekannt sind.

14. Vergiitung
Etwaige Regelungen zu einer VergUtung von Leistungen sind zwischen den Parteien gesondert zu
vereinbaren.

15. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften
erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmen ist als Anlage 3 zu diesem Vertrag beigefigt. Die Parteien sind sich darUber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und
organisatorischen MaBnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritét,
Vertraulichkeit oder VerfUgbarkeit der personenbezogenen Daten beeintrichtigen kénnen, wird der
Auffragnehmer im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die lediglich geringfugige
technische oder organisatorische Anderungen mit sich bringen und die Integritét, Vertraulichkeit und
VerfUgbarkeit der personenbezogenen Daten nicht negativ beeinfréchtigen, kénnen vom Auftragnehmer
ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann einmal jahrlich oder
bei begrindeten Anl&ssen eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und
organisatorischen MaBnahmen anfordern.

16. Daver des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und I&uft fir die Dauer des zwischen den Parteien bestehenden
Hauptvertrages Uber die Nutzung der Dienstleistungen des Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kindigen, wenn ein
schwerwiegender VerstoB3 des Auffragnehmers gegen die anzuwendenden Datenschutzvorschriffen oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfUhren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zusténdigen
Aufsichtsbehdrde vertragswidrig verweigert.

17. Beendigung
(1) Nach Beendigung des Vertrages hat der Auffragnehmer sémtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
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Auftragsverhdltnis stehen, nach Wahl des Auftraggebers an diesen zurickzugeben oder zu |6schen. Die
L&schung ist in geeigneter Weise zu dokumentieren.

(2) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag verarbeitet
worden sind, Uber die Beendigung des Vertrages hinaus speichern, wenn und soweit den Auftragnehmer
eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen dirfen die Daten nur fUr Zwecke der
Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der
Aufbewahrungspflicht sind die Daten unverziglich zu I6schen.

18. Zurickbehaltungsrecht
Die Parteien sind sich darUber einig, dass die Einrede des Zurickbehaltungsrechts durch den Auftragnehmer
i.5.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datenfréger ausgeschlossen wird.

19. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch
Pfadndung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse geféhrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird
die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,
unverzuglich informieren.

(2) FUr Nebenabreden ist die Schriffform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die Wirksamkeit der Gbrigen
Regelungen des Verfrages nicht.

FUr den Auftragnehmer:

LOROP GmbH
Name

GeschdftsfGhrung Ronny Runge
Funktion

28.09.2026

Datum, Unterschrift 030 330 96 260
kontakt@lorop.de, lorop.de
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